En un mundo donde la exfiltracion de datos y la exposicidn de secretos y credenciales representan amenazas
constantes para las empresas tecnoldgicas, entender los mecanismos de control y bloqueo se vuelve critico. Uno
de los conceptos clave en esta materia es el de las denegaciones duras, especialmente en herramientas avanzadas
como Claude Code y Claude Opus 5, desarrolladas por Anthropic y utilizadas por compaiiias lideres como Adobe

y Nuro.

Contexto: Claude Code y Auto Mode

Claude Code es un entorno de desarrollo asistido por inteligencia artificial, basado en modelos avanzados creados
por Anthropic. Su version mas reciente, Claude Opus 5, integra funcionalidades de Auto Mode, que permiten

automatizar tareas y agilizar los flujos de trabajo, mejorando la productividad.

Sin embargo, precisamente por esta automatizacion, es vital implementar controles que prevengan acciones
riesgosas, como la fuga de informacion sensible. Aqui entran las llamadas denegaciones duras, que juegan un

papel crucial en el control de seguridad.

¢Qué son las denegaciones duras?

Las denegaciones duras son bloqueos estrictos configurados en sistemas de control de acceso y seguridad para
impedir que ciertas acciones, consideradas peligrosas o no autorizadas, sean ejecutadas bajo ninguna circunstancia.
En el contexto de Claude Code Auto Mode, esto significa que el sistema no solo alerta, sino que directamente
rechaza operaciones que implican riesgos de exfiltracion de datos o manipulacién indebida de secretos y

credenciales.

Estas denegaciones se configuran mediante un clasificador que analiza en tiempo real las solicitudes de cddigo o
comandos generados por la IA o el usuario. Sobre este clasificador se  aplican
https://ecosistemastartup.com/claude-code-activa-modo-auto-25-mas-prs-con-89-mas-seguridad/ reglas de
bloqueo definidas por el equipo de seguridad, que son inamovibles a menos que se realice un cambio explicito y

consensuado en la configuracion.

Cambio de configuracion por defecto y su impacto

Por defecto, las configuraciones de Claude Code Auto Mode suelen tener una politica equilibrada entre flexibilidad
y seguridad. Sin embargo, saber cuando y cémo modificar estas politicas es fundamental para evitar fatiga de

permisos y errores humanos.

* Cambio excesivo: Modificar demasiadas reglas para hacerlo “mas facil” puede provocar la apertura de

brechas inadvertidas, especialmente en entornos B2B donde la integridad del codigo es vital.

* Restricciones demasiado severas: Imponer muchas denegaciones duras sin consideracion puede impactar

la productividad y generar frustracion, llevando a que los desarrolladores busquen “atajos” inseguros.

Por ello, las empresas como Adobe y Nuro han adoptado un enfoque pragmatico, evaluando constantemente las
métricas que combinan medidas automaticas de seguridad y la revision manual de PRs para minimizar

riesgos y fricciones.

Ejemplo de impacto en costos

Plan Precio Mensual Precio Anual (equivalente mensual) Pro $20/mes $17/mes (facturado anualmente)



Este costo es importante para las startups B2B y creadores de software que buscan herramientas seguras pero
asequibles como Claude Opus 5. Aumentar el nivel de bloqueo (mas denegaciones duras) puede incrementar el

tiempo requerido para revisiones manuales, lo que se debe ponderar en el presupuesto.

Fatiga de permisos y riesgo humano

La fatiga de permisos se refiere al agotamiento que experimentan los equipos cuando deben gestionar multiples

solicitudes de autorizacion, especialmente si muchas son falsas positivas o demasiado restrictivas. Este cansancio

conduce a:

1. Ignorar alertas importantes.
2. Aprobar permisos sin la debida evaluacién ("ok ok ok" sin leer).
3. Introducir riesgos humanos en el proceso de seguridad.
Los sistemas de denegaciones duras estan diseflados para minimizar este riesgo, ya que eliminan la opcién de

aprobacién para acciones que “nunca” deberian permitirse, liberando a los equipos para centrarse en revisiones de

casos con riesgo intermedio o alto justificado.

Meétricas de seguridad vs revision manual

No es suficiente implementar bloqueos automaticos sin medir su eficacia. Las empresas mencionadas han

desarrollado dashboards para evaluar:

® Porcentaje de operaciones bloqueadas automaticamente.
* Tasa de falsos positivos que generan revisiones manuales innecesarias.
* Tiempo promedio de resolucion de alertas.

* Impacto en la productividad del equipo.

Estos indicadores ayudan a afinar las reglas de bloqueo y el clasificador, equilibrando la seguridad con la flexibilidad

necesaria para el desarrollo agil.



Clasificador y reglas de bloqueo: el nicleo de la seguridad en Claude
Code

El clasificador de Claude Code es un sistema de inteligencia artificial que analiza patrones en el cddigo y las
solicitudes para identificar posibles riesgos relacionados con secretos y credenciales o acciones que podrian

derivar en exfiltracién de datos. A partir de esta clasificacion, las reglas de bloqueo actuan para:

® |Impedir la ejecucion o integracion de codigo sospechoso.
® Bloquear intencionalmente aquellas acciones que nunca aprueba el equipo de seguridad.

® Garantizar que la automatizacion no abra vectores de ataque inadvertidos.

Estas reglas pueden ser adaptadas por cada organizacién, pero siempre con el compromiso de mantener un

estandar estricto para las denegaciones duras.

Conclusion

Las denegaciones duras en Claude Code Auto Mode son un pilar esencial para proteger la integridad de los
proyectos de software, especialmente en entornos sensibles donde la fuga de datos o el mal manejo de
credenciales puede tener consecuencias severas. Empresas como Anthropic, junto a usuarios avanzados como

Adobe y Nuro, lideran la implementacién de estos sistemas inteligentes que combinan clasificadores, reglas de

bloqueo, métricas precisas y gestion humana eficiente.

Si tu equipo estad evaluando herramientas como Claude Opus 5 (plan Pro a $20/mes o $17/mes anual), es
fundamental que planees una estrategia clara para definir qué acciones seran bloqueadas con denegaciones duras,
como configurarlas y como balancear la automatizacion con la revision manual para evitar la fatiga de permisos y

garantizar la maxima seguridad sin frenar la innovacion.

Y ahora te pregunto: ;qué pasa cuando llevas 50 prompts seguidos configurando reglas de bloqueo sin un plan

claro?



